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iRecovery
（网络故障自愈系统）



网络维护难题

?
如何快速定位网络故障源？

如何快速排除网络故障？
?

如何实现网络故障自动愈合？
?

? 如何对故障历史数据追溯分析

3



网络自愈解决方案

数据采集 统计分析

策略管理故障排查

支持主流的数
据类型，Xflow、

SNMP等

阈值告警、
“手工自愈”
及“无人值守

自愈”

数据统计排名，
包括实时数据、
历史数据等

预先定义各种
阀值以及相应
报警、自愈措

施



多种网络恢复方式—手动自愈型

１．人工发现网络故障

２．通过网络自动愈合系统获取

有效信息

３．根据提示信息判断故障源

４．选择愈合手段，实施成功

５．排除故障，网络恢复



iRecovery以策略为中心基于事前管理，自动综合相关历史、实时数据，动态检测网络
性能异常，捕捉故障征兆，防患于未然。按照“发现故障—分析原因—自动排除故障”的模
式，完全实现无人值守型的网络故障自动愈合。

•按照需求自定义策略。

•支持自动屏蔽（多种屏蔽措施）故障源或报警。

•支持对网络设备的端口、流量、负载等做阀值告警

•对各项自愈记录或报警有详细记录。

•支持白名单功能。可排除免监测IP或端口。

多种网络恢复方式—无人值守自愈型



功能特性

无干扰式部署1

全方位数据采集2

设备信息、流量查询3

精准定位故障源4

网络故障自动处理5

地址准入管理6

强大的外部接口7



无干扰式部署1

a.纯旁路部署,对当前网络零影响

b.所有重要的设备均采用Console线连接

c.中国移动4G网络提供备用链路

d.Trunk端口可通达网内任何一个子网

e.镜像端口采集流量,“流量重现”



全方位数据采集2

协议支持

详细信息

设备
无关性

SNMP Netflow

XFlowIPAccounting

Netstream

Syslog

CPU Memory

…

…

SrcIP SrcMAC

DesIP DesMACPPS BPS …



设备信息、流量等查询3

SYSLOG流量信息 报警信息设备性能



精准定位故障源4

主交换

防火墙

相比于传统的定位故障IP，

本系统借助“二三联动”，

定位故障IP的同时可定位该

IP接入终端交换机所在端口！



网络故障自动处理5



网络故障自动处理5
1、网络运行中，iRecovery
从网络中采集数据，分析判

断并实时记录数据。

2、网内某用户异常致
使网络异常，网内用
户无法正常联网。

Terminal PC-1 PC-2

发现异常..
CPU异常..

i 3、iRecovery发现异常状
况，根据用户定义的规则

屏蔽该异常用户。

4、处理该故障，
网络恢复正常运行。



地址准入管理6



强大的外部接口7

支持任何Linux系统下的程序接口

（Java, C, bash/tcl脚本，Linux命令行等）

可快速地实现定制化的功能模块，以满足用户各种需求。



iRecovery-特色功能



交互式短信排障



授权管理员通过手机短信激活4G功能，系
统即可接入中国移动4G网络。

此时可借助其他第三方软件登入系统（如
Teamviewer、TightVNC或VPN等），同时
可以本系统作为跳板登录（Telnet、SSH或
Console方式等）单位内网的设备。

远程4G带外管理



旁路式限带宽
传统的流控设

备都是串接。此种
方式故障点较多，
无论是上联口、下
联口或设备出现故
障都将影响到网络
连接。



全自动拓扑发现

正常线路

异常线路

手工添加
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