
NETSCOUT 安全解决方案



全新的NETSCOUT 

服务保障领域的

市场领导者

- 业务性能保障

- 业务威胁防御

双市场携手并进

- 企业

- 运营商

成员公司历史总
和超过一百年

专注于全球最大的
IP和电信网络

国际覆盖

销售, 支持和服务
超过50个国家

上海中文技术支持中心

- 整合产品优势

- 基于数据流量分析 
- 基于核心专利技术

1972年随尼克松
访华，赠送中国

世界最大最早
DDOS公司

业界久负盛名的
福禄克

收购众多国际顶尖公司

业界称呼：数据科学家公司

领先的NPB厂商
WiFi行业标准软件

Sniffer母公司
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NETSCOUT整体解决方案

ISNG + nG1

PFS

Service
Assurance

AED / ATA

Cyber
Security

SightLine 

目标客户

nDA



nDA



SSL加密发展历程



简单介绍下TLS1.3协议及其版本变化

ü 相比过去的的版本，引入了新的密钥协商机制 — PSK 支
持 

ü 0-RTT 数据传输，在建立连接时节省了往返时间 
ü 废弃了 3DES、RC4、AES-CBC 等加密组件，废弃了 

SHA1、MD5 等哈希算法
ü  ServerHello 之后的所有握手消息采取了加密操作，可见

明文大大减少 
ü 不再允许对加密报文进行压缩、不再允许双方发起重协

商 
ü DSA 证书不再允许在 TLS 1.3 中使用



总结下TLS1.3的优势

更快的访问速度

△ TLS 1.2 完整握手框架（来自 RFC 5246） △ TLS 1.3 完整握手框架（来自 TLS 1.3 最新草案 ）

使用 TLS 1.2 需要两次往返（ 2-RTT ）才能完成握手，然后才能
发送请求。



客户如何实现SSL加密？

• 根据自身业务申请CA证书

• 搭建HTTPS业务服务器
（一般会在负载均衡或者
ngnix上实现）



为什么要nDA?

• 57%的受访者认为对SSL通信量的检查是必要的或非常重要的。
•  尽管SSL解密解决方案很重要，但61%的受访者表示，性能不足

是实现此类解决方案的最大障碍。其他的障碍是没有合适的工
具和缺乏内部专业知识。83%的受访者表示，在检查过程中解
密SSL通信量会导致性能下降。

1. SSL卸载设备网络拓扑位置的局限性——一般都旁路在核心或者汇聚交
换机上，导致之前网络设备的流量无法解密

2. SSL卸载设备只能处理入向流量的解密，出向流量不支持
3. SSL卸载设备无法做灵活的流量调度，配合第三方安全等其他设备稍显

不足（同时只能做inline，不支持被动模式部署）
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什么是nDA?



智能网络调度—密文https流量调度

2

Sandbox

https密文透视

沙盒

WAF    

1

5

Inline Tool Chain

IPS IPS

https
密文透视

WAF
4

6

9

7
Internal network

External network

PFS设备

3

8

密文解密区域

实现SSL可视化编排
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部署模式1-被动模式解密

nDA

Client Server

Passive Monitoring 
Appliance

TAP
Encrypted Traffic

Decrypted Traffic

§ 解密镜像流量
§ 只能解密Static Keys
§ 支持TLS 1.2和以前的

Appliance receives copy of 
decrypted traffic

§ 需要抓到完整的流量
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部署模式2-主动解密发送给被动监控工具

nDA

Client Server

Passive Monitoring 
Appliance

(e.g. ISNG)

Encrypted Traffic

Decrypted Traffic

§ 解密网络流量
§ SSL连接中的参与者
§ 可以解密Ephemeral & Static Keys
§ 支持TLS 1.3 和更早的

Appliance receives copy of 
decrypted traffic
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部署模式3-主动解密发送给在线安全工具

nDA

Client Server

Active Security 
Appliance

Encrypted Traffic

Decrypted Traffic

§ 解密网络流量
§ SSL连接中的参与者
§ 可以解密Ephemeral & Static Keys
§ 支持TLS 1.3 和更早的
§ 在线安全设备处理完后再次加密

§ 设备接收解密流量
§ 设备可以丢弃或者修改可以流量

§ 丢弃数据包的流将被终止
§ 不支持更改数据包数
§ 不支持增加或者删除数据
§ 修改数据包头, esp. 不支持IP地址
§ 不支持NAT 

§ 清理后的流量发送给 nDA



How nDA Works? 自有服务器情况

Client nGenius Decryption Appliance Enterprise (own) Server

Security Tool

Key/Cert Key/Cert

Copy Certificate
Ex. Bank of America

• 客户端需要信任nDA来解密
• 在自有服务器情况, 客户拥有服务器证书和key.
• 导入证书和key到nDA
• 客户和服务器的TLS握手使用Static Key
• nDA 知道对称秘钥信息
• 策略行为–Use Known Key



How nDA Works? 自签名证书case
• 服务器上的自签名证书。

• 浏览器将发出安全警告

• 使用服务器证书，但使用nDA私钥对证书进行签名

• 客户与保密协议之间的TLS握手

• 保密协议和自有服务器之间的TLS握手

• 策略操作-替换密钥

Client nGenius Decryption Appliance Server

Security Tool

Key/Cert 2 Key Pair

Self Signed Certificate
(Own or 3rd party server)

Key/Cert 1

Copy Key Material



How nDA Works? 第三方服务器case
• 在第三方服务器case, 客户没有服务器的证书和key.

• 在nDA生产一张证书并让客户根CA签署证书

• 或者在nDA中生成自签名证书并将证书导入到所有客户端浏览器（对于大型组织不实用）

• TLS 在客户端和nDA之间握手

• TLS 在nDA 服务器之间握手

• Policy Action – Resign

Client nGenius Decryption Appliance Internet (3rd party) Server

Security Tool

Key/Cert 2 CACA

Generate and sign on 
demand

Trust Directly 
or Indirectly

Ex. Yahoo, Google, Facebook

Key/Cert 1



Client SSLi_in Clear-text Zone SSLi_out Server
8080 443

https://example.com

Client Hello Client Hello

Server Hello [Server Cert + Public Key, Signed by well-known CA]

SSL Handshake completed

Proxied Server Hello

SSL Handshake completed

Encrypted Request

RST

Client Hello

SSL Handshake completed

Encrypted Request

Encrypted ResponseClear-text ResponseEncrypted Response

[Proxied Server Cert + 
Local Public Key, 

Signed by local CA]

Ca
ch

e

Server Hello

Clear-text Request

8080443



nDA Operation 
Modes

Client

nDA
(passive – Known Key)

Server

Passive Security Tool

TAP

Passive - Passive

Client
nDA

(inline) Server

Passive Security Tool

Inline - Passive

Client
nDA

(inline) Server

Inline Security Tool

Inline - Inline



选型

nDA-2725 | 4端口1/10 GbE SFP28
nDA-4835 | 8端口1/10 GbE SFP28

SKU 描述

D-02725-XSJA1
nGenius Decryption设备，4个1G/10G (SFP28)端口，1U，1颗Intel 6152 22-Core, 
2.1GHz的CPU，96GB内存，32TB (4x 8TB)硬盘，AC 电源

D-04835-XSJA2
nGenius Decryption设备，8个1G/10G (SFP28)端口，1U，2颗Intel 6152 22-Core, 
2.1GHz的CPU，192GB内存，32TB (4x 8TB)硬盘，AC 电源

D-02725-XSJD1
nGenius Decryption设备，8个1G/10G (SFP28)端口，1U，颗Intel 6152 22-Core, 
2.1GHz的CPU，96GB内存，32TB (4x 8TB)硬盘，DC 电源

D-04835-XSJD2
nGenius Decryption设备，8个1G/10G (SFP28)端口，1U，2颗Intel 6152 22-Core, 
2.1GHz的CPU，192GB内存，32TB (4x 8TB)硬盘，DC 电源

D-02725-00S-1 NETSCOUT认证的nGenius Decryption设备软件，用于D-02725认证的设备硬件

D-04835-00S-1 NETSCOUT认证的nGenius Decryption设备软件，用于D-04835认证的设备硬件



AED 



僵尸程序（Bot）通常是指可以自

动执行预定义指令或功能，可以被预

定义指令控制的一种计算机程序。数

量庞大的僵尸程序通过一定方式联合，

就组成了僵尸网络。

僵尸网络的特点就是控制者和僵尸

程序之间存在一对多的高度控制关系，

控制指令下发后，僵尸程序往往会自

行传播和执行，因此僵尸网络传播范

围极广，其危害和防御难度更大。

DDoS攻击基本都是从僵尸网络发

起攻击的。

什么是僵尸网络（Botnet）？



其主要方法是攻击者在Internet中控制

大量的肉鸡一起向攻击目标发起攻击，通

过大量泛洪攻击、资源耗尽攻击、协议漏

洞攻击、应用层攻击等手段，使被攻击目

标无法提供正常服务。

DDoS攻击这一名称包含了两个含义，

其一是“拒绝服务”；其二是分布式，主

要体现在攻击源往往非常离散，其中可能

包含了大量伪装的虚假IP攻击源。

随着攻击的不断变化，目前一次DDoS

攻击往往混杂着多种攻击手段，从不同层

面、多个维度实施攻击。

什么是DDoS攻击？

英文缩写：Distributed Denial of ServiceDDoS： 分布式拒绝服务
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通俗来将，带宽耗尽型攻击的主要手段就是通过泛洪或放大攻击“堵塞”被攻击目标所在网络的入口，例如

“堵塞”被攻击目标所在数据中心的互联网入口链路，使得用户和应用服务器之间的通信链路出现拥塞，造成客户

端访问进不来，服务应答出不去，使得服务无法提供。

UDP 泛洪和DNS放大攻击就属于此类型攻击，目前比较盛行。

什么是带宽耗尽型攻击？



资源耗竭攻击主要采用大量请求消耗服务器系统资源，造成系统资源耗竭，无法及时有效的应答客户端请求。 CC
攻击（Challenge Collapsar）是DDOS（分布式拒绝服务）的一种。

什么是资源耗竭型攻击？

攻击方法：

攻击者通过代理服务器或者肉鸡向受害主机不停访问，造成服务器资源耗尽，一直到宕机崩溃。 CC攻击利用代理服

务器向网站发送大量需要较长计算时间的URL请求，如数据库查询等，导致服务器进行大量计算而很快达到自身的处理

能力而形成DOS。而攻击者一旦发送请求给代理后就主动断开连接，因为代理并不因为客户端这边连接的断开就不去连

接目标服务器，因此攻击机的资源消耗相对很小，而从目标服务器看来，来自代理的请求都是合法的 。

CC攻击说明

我成功黑了一个访问量巨大的网站首页，在页面中添加了100个如下的代码： 
<iframe src=http://科来.com border="0" width="0" 
height="0"></iframe>



反射攻击往往会利用无需认证和握手

的协议，因此绝大多数反射攻击采用UDP

协议，其中以DNS反射放大攻击和NTP反

射放大攻击最出名。

之所以出现“放大”这个效果，是因

为攻击利用了请求和响应数据量不对称的

情况，响应数据量比请求数据量越大，攻

击效果越明显，例如通常DNS请求数据包

大小是60个字节左右，而DNS响应数据包

大小可以达到3000字节，甚至4000字节，

相当于攻击流量被放大了50倍！而NTP反

射放大攻击甚至会被放大几百倍。

什么是反射攻击？
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• 拥有数百万基于声誉的IoC，无状态的边界防御就像一个“粗过滤器”，使有
状态的防火墙更加高效

停止入站DDoS攻击和大量的商业威胁

无状态包处理以停止入站威胁

NGFWAED
(Stateless)

(Stateful)
安全堆栈中的
其它安全产品

Internet
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加载过多威胁防护功能，NGFW性能下降

• Throughput degrades by 50% 
with Threat Prevention

• Number of IOCs supported:
– Anti-virus signatures –

1 Million
– Wildfire signatures – 100K
– DNS signatures – 100K

厂商数据

Palo Alto Fortinet
Performance PA-7080 System PA-7050 System

Firewall throughput 
(App-ID) 200Gbps 120Gbps 

Threat Prevention 
throughput 100Gbps 60Gbps

52Gbps 

3Gbps 



如何制造攻击？

Attacker:

Victim:

TCP泛洪攻击：常见的DDoS攻击方式



如何制造攻击？

Attacker:

Victim:

TCP空序列号：向服务器tcp 80端口使用空序列号进行TCP端口扫描



如何制造攻击？

Attacker:

Victim:

ICMP泛洪攻击：常见的DDoS攻击方式
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NETSCOUT 威胁情报团队

• 研究DDoS、僵尸网络和APT的安全专家

• 研究管道，逆向工程，蜜罐

• 为客户提供安全态势/战略情报

• 产生ATLAS Intelligence Feed (AIF)

Arbor Security Engineering & Response Team (ASERT)
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ATLAS 情报

IP 地理定位
Crawler 爬

虫
HTTP 
Regex

IoCs
(3rd Party / 

NETSCOUT)

Arbor Edge Defense (AED) 的ATLAS情报更新

Contextual 
Intelligence
关联情报

One Threat Intelligence Feed.  Multiple Components



AIF介绍
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入站威胁

出站威胁

无状态Stateless

上下文关联的威胁情报
ATLAS Intelligence Feed

集成 
(i.e. STIX /TAXII,
APIs, Syslog)

Arbor Edge Defense (AED) 
智能、自动化的边界防御，第一道和最后一道安全防线

全球威胁情报和分析

Internet
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Arbor Edge Defense 使用场景

• 防御入站TCP状态耗尽DDoS攻击
– 作为第一道安全防线

– 保护状态型设备（如NGFW）

• 防御入站IoC
– 作为第一道安全防线

– 缓解状态型设备的负载（如NGFW）

• 阻止出站IoC
– 作为最后一道安全防线

– 阻止可能被安全堆栈错过的IoC，避免数据泄漏



选型



选型



ATA 
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基于语境分析的数据包挖掘

Arbor Threat Analytics(ATA)安全分析与追溯平台
基于NETSCOUT专利技术的全新安全分析与威胁追溯平台

Arbor Threat Analytics

Smart Data

PacketsWindows Applications Cloud Databases Firewalls

SIEM
安全日志管理平台

                              机器数据集合
Logs  Configs     Alerts     Changes      Tickets      Activities

01 检测

§ 攻击识别
§ 流量异常
§ 应用风险

02 分析

§ 安全分诊
§ 安全溯源

03 回溯&调查

§ 真实数据验证
§ 审计与合规验证
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ATA的典型功能
预警、事件调查、原始数据以及第三方集成

发现与预警

•基于安全风险与威胁指标
的攻击检测

•签名与指标匹配

• ATLAS Intelligent Feed (AIF)  
威胁情报库

语境调查

•基于主机IP与时间语境的
主机调查

•基于服务器、应用、会话
逐步深入的网络调查

•原始数据包的回溯与审计
•电子取证与证据保存

第三方安全
平台集成

•SOC 集成
与第三方安全平台集成，实
现安全告警与语境分析调查

•集成ARIN，确定安全威胁
的来源位置与机构



COPYRIGHT © 2019 NETSCOUT SYSTEMS, INC.  |  CONFIDENTIAL & PROPRIETARY 43

语境分析的事件调查
风险可视化 > 主机调查 > 证据追溯> 会话分析
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Arbor Threat Analytics
可检测的内部攻击种类

• Total Traffic
• Chargen 

Amplification
• DNS Amplification
• ICMP
• IP Fragment
• IPv4 Protocol 0
• L2TP
• mDNS
• DNS
• MS SQL RS 

Amplification
• NetBIOS

VOLUMETRIC流量攻击

• NTP 
Amplification

• RIPv1
• Rpcbind
• SNMP 

Amplification
• SSDP 

Amplification
• TCP ACK
• TCP RST
• TCP SYN / ACK 

Amplification
• UDP
• TCP

• TCP SYN
• New Sessions
• Connect Time
• Total Active Sessions

STATE EXHAUSTION 状态
耗尽攻击

• HTTP Flood
• DNS Flood

APP LAYER 应用层攻击

检测内部DDoS
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• 自签名，不可信
• 超期证书

• 过时的版本
• 弱密文

• 反向查寻
• 非企业DNS服务器

• 网络扫描(ARP / ICMP)
• 端口扫描

• 非企业的NTP服务器

• SMB v1
• Telnet / RDP
• SNMP v1 / v2

• CIFS / FTP

Arbor Threat Analytics
应用协议风险检测

证书Certificates

确保企业内部安全

SSL / TLS

DNS 安全

不安全的应用

扫描事件

NTP

不安全的文件传输协议
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案例1 – 内部DNS Amplification

• 问题：

– 攻击者欺骗受害者的IP地址，发送大量DNS请求（例如:Type =任何已知区域的请求）到
DNS解析器，这些解析器响应受害者计算机，在单个包中向受害者计算机发送大量DNS
响应

• ATA应对:
– ATA可以主动检测DNS放大攻击，并提供跟踪调查和攻击证据以确定攻击

• 识别伪冒的客户端和源

• 收集会话和包级别的证据，以了解攻击所使用的方法

使用实例



COPYRIGHT © 2019 NETSCOUT SYSTEMS, INC.  |  CONFIDENTIAL & PROPRIETARY 47

风险可视化

网络调查

案例1 – 内部DNS Amplification
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风险可视化 > 网络调查

会话调查

案例1 – 内部DNS Amplification
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风险可视化 > 网络调查 > 会话调查

数据包证据

案例1 – 内部DNS Amplification
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风险可视化 > 网络调查 > 会话调查 > 数据包证据

案例1 – 内部DNS Amplification
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SOC

威胁及风险告警

调查

案例2 – 与SIEM集成
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从SIEM中的事件启动 – 例如：Splunk

从Syslog事件中启动ATA

案例2 – 与SIEM集成
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直接导航到ATA中语境相关的事件

启动主机调查

案例2 – 与SIEM集成
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NETSCOUT 安全威胁仪表盘

案例2 – 与SIEM集成
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可视化ATA检测到的安全事件

启动ATA

案例2 – 与SIEM集成
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ATA部署架构
混合模式：与nG1并存

nGeniusONE + Arbor Threat Analytics (Hybrid Mode only)

nGeniusONE Global Manager

nGeniusONE nGeniusONE Arbor Threat Analytics

InfiniStreamNG InfiniStreamNG 

• 单一平台实现服务保障和安全威
胁分析

ü ATA软件和nG1软件分别部署在
不同的服务器上

• 共用数据源

ü InfiniStreamNG/vSTREAM为
ATA和nG1同时提供分析数据

• 集中管理

ü 通过nG1 Global Manager可以
同时管理ATA和nG1

vSTREAMvSTREAM
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